SEGURANCA DA INFORMACAO

As medidas de seguranca da informacao sédo parte fundamental na criagdo de uma cultura de protecéo de
dados, ao mesmo tempo que servem para atender as determinacgdes legais e regulatérias. Algumas dessas
medidas sao simples. A Conexled ja possui Regras de Conduta, que ainda serdo aprimoradas, e esta criando
politicas variadas, de privacidade a retencdo, mas, até 13, relacionamos abaixo algumas medidas de especial
atencédo.

CUIDADO COM O PHISHING

Muitos vazamentos ocorrem por descuido das pessoas que, desatentas, acabam sendo
"fisgadas" por links enviados em mensagens, e-mails, etc. Nao clique em links de origem

desconhecida. Na duvida, procure o responsavel pelo Tl da empresa.

SENHAS

Outro grande problema é o modo como lidamos com nossas senhas. Cuide de suas
senhas, ndo as compartilhe com ninguém, procurando criar sempre senhas fortes o
t X X . suficientes para dificultar a agao de hackers. Jamais exponha ou compartilhe suas

senhas de acesso ao terminal e sistemas.

DOWNLOAD DE ARQUIVOS

Tenha muita atencdo com o download de arquivos da internet e anexados a e-mails e
mensagens. Sé os abra se forem de fonte absolutamente confidvel. NAO FACA O
DOWNLOAD DE ARQUIVOS EM SUA MAQUINA se nao forem relacionados ao trabalho,
e oriundos de fontes confiaveis.

INFORMACOES, DADOS E DOCUMENTOS

Informagdes, dados, arquivos, documentos, somente podem ser fornecidos pelos meios regulares ou,
excepcionalmente, pelos expressamente autorizados pela Diretoria da Empresa. Portanto:

e Nao use dispositivos particulares (celular, notebook, tablet, etc) para se comunicar ou trocar dados,
informacgdes, documentos, etc, com cliente;

¢ Nao fotografe, copie, dé print, filme, etc, telas e/ou documentos da empresa e seus sistemas;

¢ Nao forneca informagdes contendo dados pessoais por telefone, a ndo ser que tenha sido expressamente
autorizado, e o receptor da informacao esteja devidamente identificado.
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SEGURANCA DA INFORMACAO

REGRAS DE CONDUTA

¢ Nao clique em links de e-mails e mensagens cuja origem vocé nao tenha certeza, e néo
estejam relacionados ao trabalho;

¢ Nao compartilhe suas senhas, ndo as deixe expostas, crie senhas fortes;
¢ N30 acesse sites ou aplicagdes nao seguras;

¢ Nao receber ou enviar dados, informac¢des ou arquivos por dispositivo particular, salvo se
expressamente autorizados;

e Nao fornecer ou confirmar informagdes por telefone, a ndo ser nas hipéteses em que tenha
sido expressamente autorizado;

e Verificar sempre se seus softwares de protegao (anti-virus, firewall, etc) estéo ativos;

¢ Nao baixar arquivos enviados por mensagens, e-mails ou dispositivo externo, sendo
quando expressamente autorizado;

¢ Ao sair de seu computador, blogueie a maquina, nao deixando telas e dados expostos;

* E proibido realizar cépia, print, tirar fotografia, filmar, transferir arquivo para dispositivo
externo, etc, quaisquer documentos ou telas de sistema, sendo para cumprimento de
obrigacao ou coleta de evidéncia, autorizada por superior;

e Ocorrendo qualquer incidente, reporte imediatamente.
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Ficou com alguma duvida?

Fale com o Encarregado - Igpd@conexled.com.br
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